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الهداف

•              ولوجالشبكات  وإعدادنقاط عامةلتركيب منهجية تقديم
اللسلكية

•      إعداد  الفنيةلكل استيعابالخصائص

•      إعداد  كل بنتائج المشارك تعريف

•  عامة  وتلميحات معلومات
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المحتويات

•    البدء  عامةقبل تلميحات

•    تشغيلها  وبرمجيات التجهيزات تركيب

•   )إعدادالتجهيزات  نموذج  (المعياري OSIوفق
(الشبكة اللسلكية)الطبقة الفيزيائية –
(الشبكة اللسلكية)طبقة الوصلة –
(ضمن تجهيزات الشبكة اللسلكية)طبقة بروتوكول النترنت –
ضمن أو خارج تجهيزات الشبكة اللسلكية)طبقة التطبيقات –
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عامة  تلميحات

إقرأ دليل استخدام نقطة الولوج وتعرف على هذا الجهاز •
وإعداداته الفتراضية

فكر في التوضّع الفيزيائي لنقطة الولوج •
قبل البدء وارسم بنية الشبكة المطلوبة( TCP/IP)صمم الشبكة •
فيزيائيا ل على )تأكد من أنك تملك جميع المواد والمعلومات •

(شبكة النترنت وحسب

دون كل خطوةٍ تقوم بها أثناء العداد•
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عامة  تلميحات

  شخصيحاسب)كّد من أنّك تملك جميع التجهيزات المطلوبة أت•
أو حاسب محمول يحتوي على بطاقة شبكة لسلكية وبطاقة شبكة 

(إيثرنت

تأكد من أنك تملك جميع البرمجيات المطلوبة •
(TCP/IP )ping, routeأدوات إعداد بروتوكولت –

برمجيات خاصة بمصنع التجهيزات–
برمجيات قياس وكشف الشارات اللسلكية –
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الفيزيائي   : التركيب الحالة  LEDsأضواء

مفيدة جدا أثناء التركيب•
:خضراء تشير عادة إلى/ أضواء حمراء •

وصول القدرة الكهربائيّة إلى نقطة الولوج–
المنافذ النشطة –
الخطاء الداخلية–
Uplink النترنتوصلة –
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الفيزيائي   ال: التركيب منافذ

(WLAN)الشارة اللسلكية مرسل •

الوصلة اللسلكية مع الزبائن –

إيثرنتالمنفذ •
للوصل مع النترنت – WANمنفذ الشبكة الواسعة –
للوصل مع الشبكة المحلية LANمنفذ الشبكة المحليّة –
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الفيزيائي   ال: التركيب منافذ

(: DCفولت تيار مستمر  3.5 أو 5 ، )12مدخل القدرة الكهربائية •

يتصل بمصدر القدرة الكهربائية
يستخدم لستعادة العدادات الفتراضية: Resetمفتاح إعادة التشغيل •
( LAN:)RJ45منافذ الشبكة المحلية •

( WAN:)RJ45منفذ الشبكة الواسعة •
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    نقطةالولوج  إعداد خطوات

 لنقطة الولوجقم باستعادة العدادات الفتراضية•
إذا لم تكن متأكدا من إعداداتها الحالية–

 الحاسب بنقطة الولوج – سلكيا أو لسلكياوصل•
!الن إدارة نقطة الولوج غير كلمة سر: أولً•

إذا كان جهازك أكثر من مجرد نقطة ولوج صرفة•
قم بإعداد نمط التشغيل–

نقطة ولوج، جسر، زبون، مكرر، بوابة؟
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   Firmware تشغيلالتطويربرمجيات 

•          القراءةفقط  ذاكرة ضمن ROMبرنامجمكتوب

جزء دائم من نقطة الولوج•
يقوم منتجو التجهيزات بتطوير برمجيات تشغيل تجهيزاتهم على •

الدوام
تقديم أحدث العدادات –
حل المشاكل التي تم اكتشافها–

آخر نسخة مستقرة لتشغيلالحاول دائما أن تقوم بتطوير برنامج •



 Multimedia Training Kit
www.itrainonline.org11

/20/62006: آخر تعديل
أنس طويلة

    بنقطةالولوج  توصيلالحاسب

:سلكياً•
–          التشعبي  النقل باستخدامبروتوكول HTTPسلكإيثرنت
–                  يعتمدعلى  نقطةالولوج بمنتج باستخدامبرنامجخاص سلكإيثرنت

      الشبكةالبسيط  إدارة SNMPبروتوكول
–  تسلسلي   ( Null Modem)سلك إذا  )HyperTerminalباستخدامبرنامج 

        منفذتسلسلي  على نقطةالولوج (احتوت

HTTP(S()لسلكياً •
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      وفقالًنموذج   ISOإعدادالتجهيزات
المعياري

•  الفيزيائية  الطبقة
القناة – السرعة، قدرةالرسال ، رقم

الوصلة • طبقة
التشغيل –  ، نمط   مجموعةالخدمات   ، SSIDمعرف   إلى  التحكمبالوصول

   ، Media Access Controlالناقل (WEP, WPA)التشفير
–      الرشاد  حزم إرسال  ، Beacon Interval ،RTS/CTSتواتر التجزئة

Fragmentation

•  IP طبقةبروتوكولالنترنت 
•  طبقةالتطبيقات 
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الفيزيائية  الطبقة

القناة•
–    المتاحة؟  ماهيالقنوات

قدرةالرسال •
والنظمة – القوانين

–            أكبر؟  إستطاعة أو واسعة تغطية غايتك؟ ماهي

•            مقابلالثبات  السرعةفي الستطاعة، مقابل السرعةفي
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  الوصلة  التشغيل : طبقة أنماط

•    نقطةالولوج    )Access Point Bridgingتجسير   نقطة  أونمط
(الولوج

•  Gatewayالبوابة
•    نقطتين  بين   )Point­to­Point Bridgeجسر التكرار  (أونمط
•    نقطتين    )Point­to­Point Routingالتوجيهبين   الجسر  وصلة أو

(اللسلكي
•      اللسلكية  شبكةاليثرنت  )بطاقة     اللسلكية  الشبكة زبون (أونمط
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  الوصلة   : طبقة   مجموعةالخدمات  معرف
SSID

•SSID =   مجموعةالخدمات  معرف

 “إسم” • اللسلكية  الشبكة

•          اللسلكية  الشبكة مع عمليةالربط أثناء يستخدم

•          طولهاحتى  قديصل نصية   32كلمة   رقماً   )حرفاأًو حساسة  وهي
    والصغيرة  الكبيرة (لحالةالحرف

•    مجموعةالخدمات   إرسالمعرف ل؟  أم
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  الوصلة   : طبقة     الناقل  إلى التحكمبالوصول

•      الرشاد  حزم إرسال Beacon Intervalتواتر
–  الحركة  إمكانية زيادة

•RTS/CTS
الخفية – النقاط

•  Fragmentationالتجزئة
 ال–   رديئة  أومناطق التغطية تشويش
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  الوصلة   : طبقة   الفيزيائية  فلترةالعناوين
MAC

 تسمح•           الفيزيائية  العناوين من محدودةفقط  MACلمجموعة
      نقطةالولوج  إلى المعروفةبالوصول

•    جداً  إجراءأمنيضعيف
–                الشبكة  المنقولةعبر الحزم على المستخدمالخبيرالتلصص بإمكان

        الفيزيائية  العناوين على   MACاللسلكيةوالحصول   لها  يسمح والتي
  الشبكة  إلى بالوصول

–          عنوانهالفيزيائي  للمستخدمتغيير   MACبعدهايمكن  إلى هذه  إحدى
                  لها  يتاح شخصيةأخرى بانتحال نقطةالولوج المقبولةلخداع العناوين

    الشبكة  إلى الوصول
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  الوصلة   : طبقة (WEP, WPA)التشفير

•WEP :          بكثرة  مستخدم لكنه للغاية تشفيرضعيف بروتوكول
–  بطول   64 مفاتيح  128 أو عشرية )بت (ست
–          والزبون  نقطةالولوج المستخدمفي المفتاح نفس

–      بشكلدوري  المفاتيح قمبتغيير

  WPA2! تذكر•     من  البروتوكولالحدث WEPهو
–    نقاطضعف  WEPيعالج
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    IPطبقةبروتوكولالنترنت 

•        طبقةبروتوكولالنترنت  “جزءامًن  IPلتشكل   نقطةالولوج ”

“تحتوي•   ”    الصرفة  غير الولوج  نقاط       كالتوجيه  إضافية علىميزات
    الشبكة  NATوترجمةعناوين

–    / IP Addressعنوانالنترنت  الشبكة  Netmaskقناع
 ا–   / Gatewayلبوابة التوجيه  Routing Tableجدول
–DNS
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  طبقةالتطبيقات 

 " كلمةسر "• نقطةالولوج  إدارة
–    الفتراضية  السر كلمة غير

–    قوية  كلمةسر إختر

–  إختطاف ”  “ Hijackingتجنب   الخاصةبك  نقطةالولوج
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الخلصة

•          اللسلكية  الشبكات لعدادتجهيزات العامة النصائح إتبع

•   ( المبادئ)تذكرالخطوات            موجه  أو نقطةولوج إعداد عند العامة
لسلكي

•                  مع  وكيفيةتفاعلالمتغيرات متغير وظيفةكل علىاستيعاب ركز
بعضهاالبعض 

•         –         “ ”  الهميةفياستيعاب  تكمن منفذمعين أو بمنتج المبادئ لتتعلق
                مختلفة  ألوان أو بأسماء لوأتت الساسية،حتى العدادات


