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الهداف

•     “ ”    التالية  الخطوة معرفة فن هو العطال كشف

•           “ ”    اللوم  عليها سيقع الجهةالتي اكتشاف فن هو العطال كشف
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المحتويات

المنهجية•
–  نبدأ؟  أين من

المشاكل • تصنيف
–    هنا؟  يحدث ماالذي

•    العطال  العامةلكشف الدوات
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الملوم؟ : تذكير من

Physicalالفيزيائيّة  1

التحكّم بالوصول إلى الناقل 
 Media Access

Control

Data Linkوصلة البيانات  2

Network )IP(الشبكة  Networkالشبكة  3

Transportالنقل  4

Transport )TCP(النقل  Sessionالجلسة  5

Presentationالتقديم  6

Applicationالتطبيقات  Applicationالتطبيقات  7

TCP/IP OSI الطبقة
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  Methodologyالمنهجية

•    باتجاهالسفل  العلى من
–  بـ  التطبيقات : تبدأ إعدادات

–  بـ   : تنتهي           الضجيج  الشارةإلى نسبة اللسلكية، الشبكة SNRمنافذ

•          باتجاهالسفل  أو باتجاهالعلى الوسط من
–  بـ   : تبدأ   إلىالنترنت  (ping)الوصول
–    باتجاهالعلى   / تتابع   النتيجة  إعتماداعًلى السفل

•    باتجاهالعلى  السفل من
–  بـ   : تبدأ           الضجيج  الشارةإلى نسبة اللسلكية، الشبكة SNR#منافذ
–  بـ  التطبيقات : تنتهي إعدادات
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      اللكتروني  قراءةبريدي لأستطيع

 (Hotmail!)
 : تكافئ) لتعمل  !(الطابعة
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      باتجاهالسفل  العلى من

•            اللكتروني؟  لقراءةبريدك تستخدمه البرنامجالذي ماهو

 التطبيقات إعدادات– Proxy،الوكيل 
•              النترنت؟  شبكة مواقععلى أيّة إلى الوصول يمكنك هل

–       أسماءالنطاق  مخدم ؟DNSمشاكل

•      رسالة  البرنامج يعطيك  "هل الزمن  ؟"Time Outإنقضاء
–  بروتوكول  ؟TCPمشاكل

•                بنجاح؟  الهويّة من مخدّمالتحقق إلى الدخول بتسجيل هلقمت

•            النترنت؟  شبكة موقعناعلى إلى الوصول يمكنك هل

–  التوجيه  ؟Routingمشاكل

•      عنوانإنترنت  لديك  ؟IP Addressهل
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        السفل  أو باتجاهالعلى الوسط من

•      بموقع  التصال يمكنك   hotmail.comهل أداة  ؟Pingباستخدام

•        بعنوانالنترنت  التصال يمكنك   IPهل       خدمة  بمزود المتصل البوابة لموجه
    أداة  باستخدام ؟Pingالنترنت

•    إذا  المثال، سبيل  على               بـ  السؤالين هذين كلمٍن الجابةعلى (:ل)كانت
•      عنوانإنترنت  لديك ؟IP Addressهل

•                بنجاح؟  الهوية من مخدمالتحقق إلى الدخول بتسجيل هلقمت
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  المشاكل  تصنيف

•      طريقة  على المشاكل !X­Filesتصنيف
–    مختلفة  لسباب مشاكلالتشويش

– “ ”  كفاية  سريعة الشبكةليست

الحزم – ضياع

–  المستخدمين  من الكثير

الجوية – الحوال
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  العطال  كشف  أدوات الوصلة –  مستوى

•               مع  المتوافقة جميعالمنتجات مع تعمل التي الدوات
  العطال : تذكر )802.11bمعايير (كشف

•              حدة  على منتج كل مع مرفقة تأتي التي الدوات
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  العطال  كشف أدوات

Ethereal( ويندوز، لينكس)

Netstumbler( ويندوز)

Kismet, Wavemon, Wellenreiter

أدوات الدارة الخاصة بمنتج التجهيزات

Media التحكم بالوصول إلى الناقل 

Access Control

Nmap

Ntop( ويندوز، لينكس)

Ethereal
Etherape

Network - IPالشبكة 

Ntop( ويندوز، لينكس)

Visualroute, traceroute

Transport - TCPالنقل 

nslookup Applicationالتطبيقات 

الدوات TCP/IP
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      العطال  أمثلةعلىكشف ثلثة

•      الوصلة  مستوى في (Netstumbler)مشاكل
–      اللسلكي؟  قناةالرسال في مشاكل

•        بروتوكولالنترنت  مستوى في (Etherape)مشاكل
–  البطء؟  الشبكة؟ إزدحام

•  (Ethereal)مشاكلالتطبيقات 
–      اللكتروني  قراءةبريدي لأستطيع
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 Netstumbler
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 Netstumbler

•        الفيزيائية  الطبقة بتجميعمعلومات  / تقوم   خامل  الوصلةبشكل
Passivs

•j          الترددات  اللسلكيةلمحلللطيف الشبكة بطاقة ستخدم

•            مجموعةالخدمات  المتاحة،معرف تحديدالشبكات  SSIDتستطيع
    منها،التشفير  WEPلكل

•        الشارةللضجيج  نسبة بمراقبة   SNRتقوم   هذهالشبكات  من لكل
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 EtherApe
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EtherApe

•   تقوم       حركةبروتوكولالنترنت    IPتحديدأنواع الشبكة  ضمن
          المختلفة  الشبكة نقاط الحركةبين وتوزع

•    الشبكة  ديناميكية دراسة تتيح

•            البوابات،  مسح كالفيروسات،برامج الضارة البرمجيات تكشف
وغيرها  .الطوفانات

•      وصلةبروتوكولالنترنت    IPتفحص   عال  مستوى  )على مستوى
  DNS ،HTTP(: الخدمة   البريداللكتروني  وخدمات
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 Ethereal
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Ethereal

•        محدد  سيلبيانات تفصيليةعن معلومات

•            حدة  حركةعلى كل يمكنناتصفيةالمعلوماتوتفحص

•            المشكلة  إذاكانسبب فيما تحديد :تمكننامن
–  وصلة   )مشكلة       الخر  الجهاز إلى الوصول (ليمكن
–  خدمة   )مشكلة متوفرة  (الخدمةغير
–  المستخدم   / مشكلة  )المخدم     التطبيقات  الهوية،إعدادات من ( التحقق
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        بـ  اللسلكية الشبكة غالبيةمشاكل تتعلق

الفيزيائية •  : الطبقة     المسارات،الضجيج  تعدد الخفية، النقاط

•     : IPطبقةبروتوكولالنترنت          مخدم  من وجودأكثر الشبكة، تخطيط
DHCP       متناظرة  غير نقل واحد،سرعات

 : طبقةالتطبيقات •     للند  الند  Peer­to­Peerالفيروسات،برمجيات
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الخلصة

•                    على  قدرتك كلماازدادت الشبكة كيفيةعمل على أكثر كلماتعرفت
    أكبر  بسهولة الخطاء كشف

•              المشكلة  هذه حل كلياعًن اختلفاً المشكلة استيعاب يختلف
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ختامية  !تلميحات

•                    محاولةكشف  من زمناأقصر موثق نظامغير بناء إعادة يستغرق
    النظام  هذا في العطال

•                  مستعدالًتقديم  تكون أن المساعدةينبغي على الحصول إذاأردت
المطلوبة  الوثائق


