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الهداف

•             “ ”  الداءالكلي  على قدتؤثر التي التشبيك جوانب إستيعاب
اللسلكية  للشبكة

•    بين  التفاعلت   )IEEE 802.11إستيعاب الفيزيائية  / الطبقة
 ( الوصلة النقل  )TCPمع (طبقة

•        الشبكة  أداء تحسين من التمكن
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المحتويات
الوحدة • منهجية

•OSI     مقابلالنترنت  (TCP/IP)في

•  الفيزيائية  MAC/ الطبقة
، التحكم بالخطاء، العناوين Media Access Layerمستوى الوصول إلى الناقل –

والتشفير MACالفيزيائية 

طبقة الشبكة•
، التوجيه Error Control، التحكم بالخطاء IP Addressingعناوين النترنت –

Routing ترجمة عناوين الشبكة ،NAT أقنية بروتوكول النترنت ، IP
Tunnelling ،IPSec

طبقة النقل•
–TCP ،UDPالجدران النارية في الطبقة الثالثة ،

طبقة التطبيقات•
Firewalls، الجدران النارية Proxyالوكيل –
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المنهجية

• “ ”  البروتوكولت  كدسة ضمن النتقال

•    باتجاهالعلى  السفل من

•       “ ”  التركيب  لعلىخصوصيات المفاهيم على ركز

•             “ ”  الشبكة  تصميم عند إليها النتباه التييجب الساسية حددالعوامل
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المنهجية

  الوحدةليست  :هذه
سحراً•

•            التشبيك  على عدةمنالتدريب أسابيع بديلعًن

•     “ ”            التييجب  الساسية العوامل من كل كيفيةتطبيق تدريباعًلى
  العتبار  أخذهابعين
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اللسلكية  الشبكات
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OSI   مقابل  TCP/IPفي

Physicalالفيزيائيّة  1

التحكّم بالوصول إلى الناقل 
 Media Access

Control

Data Linkوصلة البيانات  2

Network - IPالشبكة  Networkالشبكة  3

Transportالنقل  4

Transport - TCPالنقل  Sessionالجلسة  5

Presentationالتقديم  6

Applicationالتطبيقات  Applicationالتطبيقات  7

TCP/IP OSI الطبقة
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      الناقل  إلى التحكمبالوصول

الفيزيائية • الطبقة
–            الناقل  إلى الفيزيائي البتات،الوصول الترميز،ترميز المشترك تقنيات

– RS­232, V. 35, 10BaseT, ISDN

الوصلة • طبقة
–        الحزممنحاسب   ( مضيف)العنونةوتوصيل       مشتركة  قناةنقل عبر آخر إلى

–Ethernet (IEEE 802.3) , PPP , ATM
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    الناقل  إلى الوصول مستوى

• )IEEE 802.11 (WLAN

•       الوصلة  وطبقة الفيزيائيّة الطبقة

•   الفيزيائية  الطبقة بروتوكولت

• IrDA

• Spread Spectrum

•  FHSS, DSSS, OFDM
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  بالخطاء  التحكم بروتوكولت

•  CSMA/CD

•  Aloha, Ethernet

• CSMA/CD   CSMA/CAو

• )IEEE 802.11 (WLAN

• )TDD, CSMA/CA (RTS/CTS

• )IEEE 802.16 (WMAN

• TDMA, DAMA



 Multimedia Training Kit
www.itrainonline.org11

/29/62006: آخر تعديل
أنس طويلة

  الفيزيائية  MAC Addressingالعنونة

•        على  فريديحتوي بتا48ً تسلسل

•           بسهولة  تغييره يمكن ولكن ضمنالتجهيزات مثبت

•         الهوية  من الفيزيائيةللتحقق إستخدامالعناوين

آمن  • غير
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    وصلةالبيانات  تشفير

•                  نقطتين  انتقالهابين أثناء الوصلة ضمنمستوى تأمينالبيانات
    الفيزيائية  الوصلة متصلتينبنفس

•     وسرمشترك  تشفير خوارزمية

•         مأمونةالجانب  وسيطة وجودحواسب تتطلب

•  WEP(  أمنضعيف)

• WPA, WPA2

•             النهاية  البدايةإلى من تأمينالبيانات ليوفر



 Multimedia Training Kit
www.itrainonline.org13

/29/62006: آخر تعديل
أنس طويلة

OSI   مقابل  TCP/IPفي

Physicalالفيزيائيّة  1

التحكّم بالوصول إلى الناقل 
 Media Access

Control

Data Linkوصلة البيانات  2

Network - IPالشبكة  Networkالشبكة  3

Transportالنقل  4

Transport - TCPالنقل  Sessionالجلسة  5

Presentationالتقديم  6

Applicationالتطبيقات  Applicationالتطبيقات  7

TCP/IP OSI الطبقة
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  الشبكة  (IP)مستوى

•   IPعنوانالنترنت 

•        المضيف،الجدارالناري  تحديد التوجيه،

الفرعية  • الشبكات

•     الشبكة،الفئات  قناع

•      جداً  هامة الفرعية الشبكات

العطال  • كشف

•     ألتتجاوز   64­32 حاول     فرعية  شبكة كل حاسبافًي
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بالخطاء   التحكم     بروتوكولالنترنت   IPفي

• ICMP

•            توصيلالبيانات  تمنع التي  )العلمبالمشاكل ليمكن 
  بالوجهة  (Destination Unreachableالتصال

•     أعطالالشبكات   )كشف (Pingتعليمة

•      كبيرةلرسائل  ؟ICMPحركة

•   طروادة  وأحصنة الفيروسات
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  Routingالتوجيه

•         المصدر  أو الوجهة إعتماداعًلى التوجيه

التوجيهالمسيس  •

•     IPعنوانالنترنت    التوجيه  لتخاذقرار للمصدر

الحمل  • توزيع
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    الشبكة  NATترجمةعناوين

•    عناوينالنترنت  العامة IPشح

•  النارية   / الجدران   منزوعةالسلح  DMZالمنطقة
•  حملالبيانات  توزيع

•  المعالجة  حمل توزيع
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  SNATالتقنيع

•      المصدر  كتابةعنوان إعادة
–      الخرين  بالنيابةعن الموجّه يعمل

•  بسيط  جدارناري

•                الشبكةبالخدمات  الموجودةضمن إمكانيةإتصالالحواسب يحدمن
الخارجية
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    الوجهة  DNATترجمةعناوين

•             الداخليةللمستخدمين  الشبكة متوفرةضمن خدمة إتاحة
  الشبكة  هذه خارج

•        لحزمالبيانات  الوجهة كتابةعنوان إعادة

توفرالخدمات  •

•       حزمالبيانات  توجيه على يؤثر

•         إلىالنترنت  الوصول توجيهطلبات إعادة

•  الدخول  تسجيل عمليات
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    IP Tunnellingأقنيةبروتوكولالنترنت 

•          حزمأخرى  ضمن حزمبروتوكولالنترنت نقل

•   تتطلب         للتوجيه  قابلة القناة تكوننهايات أن

•                    المغلفة  الحزم لمتكن ما إضافيةللبيانات حماية أية  )لتوفر الحزم
  القناة  مشفرة( المنتقلةضمن
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    IP Tunnellingأقنيةبروتوكولالنترنت 

•            بإسم  مشفرة حزم في حزمالبيانات تضمين :يعرف
–          الفتراضية  الخاصة أوالشبكات المنة VPNالقنية

•    التشفير  بروتوكول   IPSECيعتبر       أقنيةبروتوكول  بناء أكثرأساليب
  شيوعاً  المنة النترنت
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IPSec

•            بروتوكولالنترنت  مستوى على أمنالبيانات IPيضمن
•  التالية  الحماية :يوفر

–  Confidentialityالسرية
–    الهوية  من Authentication التحقق
–  Integrityالكمال

•  أساسية  :ثلثةبروتوكولت
–AH, ESP, IKE
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IPSec

•            استخدام  عوضاعًن كاملة نارية NATجدران

•     IPSecإستخدم الضغط  معتقنيات

•             العاملةضمن  الفتراضية الخاصة باستخدامالشبكات فكر
التطبيقات  مستوى

•   www.openvpn.orgراجع



 Multimedia Training Kit
www.itrainonline.org24

/29/62006: آخر تعديل
أنس طويلة

OSI   مقابل  TCP/IPفي

Physicalالفيزيائيّة  1

التحكّم بالوصول إلى الناقل 
 Media Access

Control

Data Linkوصلة البيانات  2

Network - IPالشبكة  Networkالشبكة  3

Transportالنقل  4

Transport - TCPالنقل  Sessionالجلسة  5

Presentationالتقديم  6

Applicationالتطبيقات  Applicationالتطبيقات  7

TCP/IP OSI الطبقة
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  النقل  مستوى

•      حزمبروتوكولالنترنت    IPنقل  )بينالعمليات  ( Servicesالخدمات
  Ports باستخدامالبوابات 

 ال•                   عملية  مع منالبيانات سيل تقومبربط إفتراضية وصلة بوابةهي
  Processمعينة
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  TCPبروتوكول

•    الوصلة  على Connection­Orientedمبني
موثوق • للبيانات نقل

–    الستلم  تأكيد Acknowledgementsرسائل

•     Flow Controlالتحكمبسيلالبيانات 
–    الحجم  متغيرة Sliding Windowsالنوافذ
–  النافذة  Window Sizeحجم
–  الزدحام  Congestion Avoidanceتجنب
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TCP   مقابل  UDPفي

غالبيّة البروتوكولت أولوية لسرعة نقل البيانات، حزم البيانات 
أو الرسال  Broadcastالصغيرة، البث 

Multicastلعدة أطراف 

:ملئم لـ

UDPمنخفض لكنّه أكبر من بروتوكول  منخفض جدّا الحمل الضافي

النوافذ متغيرة الحجم، تعديل حجم النافذة، 
تجنّب الزدحام

ل التحكّم بسيل البيانات
نعم ل إعادة الرسال
نعم ل تأكيد الستلم

نعم ل تأسيس الوصلة
خدمة موثوقة الجهد القصى، غير موثوقة QoSجودة الخدمة 

TCP UDP الخصائص
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TCP   IEEE 802.11 MACو

  ليعمل  •    TCPبروتوكول       اللسلكية  ضمنالشبكات المثل بالشكل
IEEE 802.11

 : الحالةالولى  •           لنقلالبيانات  منخفضة سرعة النقاطذات من الكثير

الثانية  •  : الحالة       اللسلكية  الشبكة التالفةضمن حزمالبيانات
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        الثالثة  الطبقة الناريةضمن الجدران

•          النوع  الصادرةمن حركةالبيانات Xإيقاف
•          النوع  الواردةمن حركةالبيانات Yإيقاف
•        النوع  من توجيهالبيانات Zإعادة

–                  بالجدارالناري  المحمية الشبكة ضمن يقع خارجيةمنحاسب خدمة لتوفير

–                    بالجدار  المحمية الشبكة ضمن يقع المتوفرةضمنحاسب الخدمة لتوفيرنفس
              حملالبيانات  توزيع منافذبهدف عدة عبر Load Balancingالناري
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  النارية  تصميمالجدران

•     اللسلكية  فيالشبكات أساسي

•     والمراقبة  سيلالبيانات تشذيب

 كشف • و   ،منع         الشبكة  موارد تستهلك الضارةالتي إزالةالبرمجيات
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Network - IPالشبكة  Networkالشبكة  3
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التطبيقات  مستوى

•          جاهزيته  والتأكدمن للتصال الخر للتصال تحديدالطرف

•    الهوية  من  )التحقق المرسل،المستقبل  (الرسالة،
•    المطلوبةللتصال  الموارد تحديد

•                الخطاء،كمال  تصحيح علىإجراءات والمستقبل المرسل إتفاق ضمان
والسرية  البيانات

•            التطبيقات  مستوى على البيانات وقواعدترتيب تحديدالبروتوكول
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        التطبيقات  الناريةضمنمستوى الجدران

:تمنع
•    المؤقتة  الذاكرة   Buffer Overflowإغراق   SMTP ،POP3لبروتوكولت و

DNS
•                  أو  ترويسة المضمنةفي المعتمدةعلىالمعلومات الوب مخدمات هجمات

  بروتوكول  HTTPطلبات
•        أقنية  المخفيةضمن الضارة SSLالبرمجيات
•              بروتوكول  تعتمدعلى التي التطبيقات تمريربيانات   )HTTPمنع الرسائل  مثل

  (Messengeringالفورية
•          الحساسة  نشرالمعلومات من الداخليين المستخدمين منع
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        التطبيقات  الناريةضمنمستوى الجدران

:المساوئ
 ال•   الداء  على السلبي تأثير

المرتفعة • الكلفة

العدادالخاطئ •
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      التطبيقات  الناريةضمنمستوى الجدران

•     المضادةللفيروسات    Anti­Virusالبرمجيات المضادة  والبرمجيات
      عشوائياً  المرسلة التجارية Anti­Spamللرسائل

•         علمةعلى  وضع أو تمرير  منع المشبوهة  المحتويات

•         عشوائياً  المرسلة التجارية الرسائل   SPAMتشكل 50­30% حالياحًوالي 
            البسيط  الرسائل نقل حركةبروتوكول مجمل SMTPمن

•   Web Proxy Serverمخدمالوكيل 

 ا •               ذاكرة  ضمن زيارتهاباستمرار تتكرر التي بالبيانات لحتفاظالمؤقت
  RAM القراءةفقط 

•          النطاق  ترجمةعناوين نتائجطلبات DNSحفظ
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        اللسلكيةيعني  المتقدمفيالشبكات التشبيك

•         البروتوكولت  لجميعطبقات الحكيم العداد

•     الشبكة  لبنية الجيد التصميم

:الهدف •

•          حزمالبيانات  المفيدةفي   Useful Bitsزيادةالبيانات الحد  إلى
  القصى
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الخلصة

•          البدائية  اللسلكية جدابًناءالشبكات السهل من

•                  على  السهل بالمر الجيدليس الداء اللسلكيةذات بناءالشبكات
الطلق

•      ثمالقياس  ثمالقياس !القياس
 تتوقفل • المحاولة    !عن   الخري  مع تجاربك .نشارك
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للمناقشة  سؤال
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التحكّم بالوصول إلى الناقل 
 Media Access

Control

Data Linkوصلة البيانات  2

Network - IPالشبكة  Networkالشبكة  3

Transportالنقل  4

Transport - TCPالنقل  Sessionالجلسة  5

Presentationالتقديم  6

Applicationالتطبيقات  Applicationالتطبيقات  7

TCP/IP OSI الطبقة

                      بروتوكولالنترنت  عبر تستخدملنقلالصوت لسلكية شبكة أداء يمكنناتحسين ؟VoIPكيف


