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المحتويات

I  الجزء•
            أنظمةالمعلومات  اللسلكيةوأمن أمنالشبكات مقدمةإلى

    نموذج  موجزةإلى  OSI  مقدمة   الوصلة  مستوى على والتشفير

II الجزء•
          اللسلكية  سياقالشبكات في المنيةالخمس الخصائص

III  الجزء•
      اللسلكية  أمنيةللشبكات عشرةمخاطر
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    اللسلكية  الشبكات أمن تعريف

•              حدكبير  وعامإلى واسع بأنه مفهومالمن .يتصف
•  نقصد؟" أمن"أي
•     " السياق"عليناالبدءبتعريف      لدراسةأمن  للمن الصحيح

اللسلكية  الشبكات
•            أمن  سياق اللسلكيةضمن أمنالشبكات سنستعرض

.المعلومات
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      المعلومات؟  أمن 1\3ماهو
COMSEC

•        باسم  فيالسبعينات Communication " أمنالتصالت "كانيعرف
Security – COMSEC

•              لوكالةالمن  والتصالت أنظمةالمعلومات أمن توصيات حددت
        المتحدةأمنالتصالت  فيالوليات :بأنه COMSEC القومي

"                  غير  أيديأشخاص إلى وصولالمعلومات المتخذةلمنع المعاييروالجراءات
            هذهالتصالت  وصحة أصالة ولضمان عبرالتصالت ".مخولين

•            الوحدة  هذه بموضوع تتعلقان خاصيتين أمنالتصالت : تضمّن
  Confidentiality السرية الهوية  من .Authentication والتحقق
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السرية

"                  أجهزةغير  أو لشخاص،عمليات لمتصل التأكيدبأنالمعلومات
      هذهالمعلومات  على .”مخولةبالحصول

        غيرالمرخص  إفشاءالمعلومات الحمايةمن
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  الهوية  من التحقق

"                  أو  المصدر أو الرسالة التصال، صلحية للتأكدمن إجراءأمني
                ذات  مالستقبالمعلومات صلحيةشخص من وسيلةللتحقق

محدد  ."تصنيف

    مصدرالمعلومات  من التحقق
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      المعلومات؟  أمن 2\3ماهو
COMPUSEC

•                حقبة  الشخصية المضطردللحاسبات النمو مع فيالثمانينات بدأت
  المن  .جديدةمن

•    أمنالحواسيب  Computer Security – COMPUSEC  تمتعريف
:بمايلي NSTISSI  ضمنتوصيات 

"                أنظمة  وتوفرمكونات سرية،كمال تضمن التي المعاييروالجراءات
          المدمجة  البرمجيات،البرمجيات التجهيزات، فيها بما firmware  المعلومات

        ونقلها  تخزينها معالجتها، تتم التي ".والمعلومات

•            تتعلقان  إضافيتين الشخصيةخاصيتين أمنالحواسيب تضمن
  الوحدة  هذه والتوفر : بموضوع .الكمال
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الكمال

"                  التشغيل،  نظام ووثوقية صحة مدى نظامللمعلومات جودةأي تعكس
              الحماية  توفرآليات التي والبرمجيات المنطقيللتجهيزات التكامل

          المخزنة  معالبيانات تناغمبنىالمعلومات .”ومدى

          بذلك  السماح دون تعديلالبيانات ليمكن
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التوفر

"                  إليهامن  الحاجة عند المعلومات وخدمات إلىالبيانات الموثوق الوصول
    بذلك  المخولين .”قبلالشخاص

“    إلىالمعلومات”  الوصول وثوقية
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      المعلومات؟  أمن 3\3ماهو

•                المن  مفهومي تمدمج الماضي القرن من  )فيالتسعينات أمن
  وأمنالحواسيب   ( التصالت       باسم  ماأصبحيعرف  )لتشكيل أنظمة  أمن

Information Systems Security – INFOSEC(.  المعلومات
•              المعرفة  الربعة أنظمةالمعلوماتالخصائص مفهومأمن يتضمن

          وأمنالحواسيب  مفاهيمأمنالتصالت  : مسبقاضًمن السرية،التحقق 
    والتوفر  الهوية،الكمال .من

•            جديدة  أيضاخًاصية أنظمةالمعلومات مفهومأمن  : يتضمن مكافحة
.النكار
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  النكار  المسؤولية­ مكافحة

"                    إلى  بوصولالبيانات علىإثبات قدحصل مرسلالبيانات التأكيدبأن
                    مما  لشخصيةالمرسل علىإثبات قدحصل المستقبل إليهوبأن المرسل

                  هذهالبيانات  قدعالج بأنه الطرفين من إنكارأي إحتمال ."يمنع
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      اللسلكية  الشبكات في المعلومات أمن

                القومي  لوكالةالمن والتصالت أنظمةالمعلومات أمن توصيات تعرّف
            كمايلي  أنظمةالمعلومات المتحدةأمن :فيالوليات

 حماية"       ضدأي   أنظمةالمعلومات غيرمرخص   وصول   أو   تعديلإلى
            وضد  نقلها، معالجتهاأو حفظها، أثناء  المعلومات الخدمة  عمل  إيقاف

                مخولين،  غير الخدمةلشخاص تقديم أو المخولين المستخدمين لصالح
          الضرورية  جميعالجراءات ذلك  لكشفبمافي     هذه  ومواجهة ،توثيق

".التهديدات
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المنهجية

 : ماذا               أمن  وجهةنظر اللسلكيةمن أمنالشبكات سيتماستعراض
.المعلومات

 : لماذا           المنة  اللسلكية لتصميمالشبكات منهجي علىأسلوب .للتعرف

 : كيف           لمنالمعلومات  المنيةالخمس جميعالخصائص سنستعرض
    يتم  كيف يمكن )وسنناقش  ( أو       اللسلكية  منهافيالشبكات كل .تطبيق
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 ملحظتين

•                من  التاليتين الملحظتين المنيةالخمس البدءبالخصائص قبل تذكر
  المتقدم  :وحدةالتشبيك

 OSI   نموذج– اللسلكية  ومعاييرالشبكات
–    الوصلة  مستوى على التشفير
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OSIتذكير :  نموذج
  اللسلكية  الشبكات  وأمن

•                والثانيةمن  الولى عادةبالطبقتين اللسلكية معاييرالشبكات ترتبط
OSI  حزمةبروتوكولت 

•                  غالبااًلعداد  فإننانعني اللسلكية أمنالشبكات عن عندمانتحدث
        “  اللسلكية  الوصلة مستوى على التشفير ل .”الصحيح

•                    حزمة  من فمافوق الثالثة الطبقة ضمن المن لتنتميآليات
 OSI   بروتوكولت    ”     اعتبارها “ وينبغي اللسلكية أمنالشبكات إلى

        “  أوالتطبيقات  الشبكة وحدةأمن .”كجزءمن



 Multimedia Training Kit
www.itrainonline.org16

: 2006/05/14آخر تعديل
أنس طويلة

      الوصلة  1 \ 2التشفيرعلىمستوى
تذكير

 : تعريف•               هذه  انتقال أثناء الوصلة مستوى على آليةتأمينالبيانات
          الفيزيائية  الوصلة متصلتينبنفس نقطتين بين .البيانات

 : المتطلبات•               التي  بينالطراف سرمشترك أو محدد مفتاح توفر
                خوارزمية  عل التفاق بالضافةإلى التشفير عملية في ستشترك

للتشفير  .مشتركة
 : أمثلة•                 الوصلةفيشبكات  مستوى على استخدامالتشفير الشائع غير من

                  ووزارةالدفاع  الناتو أنحلف الرغممن الصناعيةعلى القمار
تستخدمه  .المريكية

   : للمزيدمنالمعلومات    العاليللشبكات  المن ViaSat حلول
http://www.viasat.com/refresh/secure
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      الوصلة  2 \ 2التشفيرعلىمستوى

•                    ينبغي  الفيزيائي الناقل فينفس والمستقبل المرسل عدمتشارك حال في
                      انتقالهاإلى  أثناء نقطةمرور عندكل تشفيرها وإعادة تشفيرالبيانات فك

 . المستقبل         نقطتي  الوصلةبين مستوى على التشفير ­HOP فقط نيعمل
.BY­HOP

•                  على  التشفير عندغياب عادة الوصلة مستوى على يستخدمالتشفير
          الحساسية  عالية أوفيالتطبيقات أعلى .مستويات
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          الشبكات  الوصلةفي التشفيرعلىمستوى
  802.11 – 1 \ 2اللسلكية

•        السلكية  للشبكة المكافئة السرية خوارزمية Wired Equivalent  تعتبر
 )Privacy (WEP            اللسلكية  شيوعافًيالشبكات التشفير أكثرخوارزميات

    معايير  (.802.11  )2004­1999العاملةوفق
•    عمليابًأن   WEP  لقدثبت               لم  هذاالمعيار بديهيةلن نتيجة آمن،وهي غير

      العموم  قبل من .يخضعللتدقيق
•                  اعتمادهاتحت  وتم الماضية خللالسنواتالخمس بدائلأخرى استحدثت

        اللسلكية  للشبكة المحمي المعياريةللوصول Wi­Fi Protected  الصيغة
)Access (WPA

•        اللسلكية  الجديدللشبكات المعيار  i 802.11سيتضمن مطورةمًن   إصدارةً
 WPAتدعى .WPA2
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          الشبكات  الوصلةفي التشفيرعلىمستوى
  802.11 – 2 \ 2اللسلكية

•                    الوصلة  مجال مطلقاخًارج أمناً الوصلة مستوى على التشفير ليوفر
.الفيزيائية

•                  إجراء  مجرد الدوام الوصلةعلى مستوى على التشفير اعتبار يجب
        اللسلكية  الشبكة تصميم لدى إضافي .أمني

•                  في  مواردالتجهيزات مزيدامًن الوصلة مستوى على التشفير يستهلك
                  وإدارة  بتوزيع المتعلقة المنية تصميمالنواحي كمايتطلب الولوج نقاط

التشفير  .مفاتيح
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        الشبكات  في المنيةالخمس الخصائص
اللسلكية

Confidentiality. السرية•
•  الهوية  من Authentication. التحقق
Integrity. الكمال•
Availability. التوفر•
• –  المسؤولية  النكار Non­repudation. مكافحة
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   اللسلكية  سريةالشبكات
•                  نقاط  المرسلةبين أنالمعلومات اللسلكيةبضمان سريةالشبكات سنعرّف

              مخولين  غير إلىأشخاص تصل لن المستخدمين .الولوجوحواسب

•          اللسلكيةبأن  سريةالشبكات تضمن أن :يجب

1 ­                  توزيع  نظام ضمن الولوج نقاط مجموعةمن الجاريةبين التصالت
أو Wireless Distribution System (WDS(    لسلكي محمية

2 ­      نقطةولوج  الجاريةبين  AP  التصالت بها  متصل  STA  وحاسب ستبقى
.محمية
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WEP
•    "شكلت   السلكية  للشبكة المكافئة  "WEP   السرية   الساسي  المعيار  جزءامًن

 IEEE 802.11      العام  اللسلكيةفي .1999للشبكات
•            السلكية  للشبكة المكافئة السرية من الرئيس  WEP  إنالهدف   تأمينالشبكات  هو

                السلكية  المتوفرةفيالشبكات للسرية السريةمماثل من .اللسلكيةبمستوى
•                      خرقه  تم حتى البروتوكول إطلق من عدةأشهر المرسوى لميستغرق

.وهجرانه
•                    التشفير  مفتاح طول عن النظر ضعفهبغض هذاالبروتوكول لقدأثبت

.المستخدم
•                      في  هذاالبروتوكول ضمن التشفير لدارةمفاتيح نظام عدمتوفر ساهم لقد

أيضاً  .إفشاله
•            مثل  لهذاالبروتوكول جديدة بدائل ماطورت شركة WEP+  سرعان  من

 Lucentوبروتوكول  WEP2 شركة Cisco. من
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WEP
•        السلكية  للشبكة المكافئة السرية بروتوكول  وتعديلتهWEP  يعتبر

 +WEPو  WEP2  الخدمة  .حالياخًارج

•              شيفرةسيل  السلكيةعلى للشبكة المكافئة السرية RC4. يعتمدبروتوكول

•                المكافئة  السرية بروتوكول المتاحةلختراق العديدمنالبرمجيات هناك
  منها  السلكية Airsnort ،wepcrack ،kismac ،aircrack للشبكة

•                  السلكية  للشبكة المكافئة السرية بروتوكول مهتمابًتاريخ ماكنت إذا
  بمراجعة   )ننصحك إضافيةللمعلومات   ( موارد   الوحدة  هذه مع .المرفقة
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        اللسلكية  للشبكة الوصولالمحمي ولدةبروتوكولي
   WPAو  WPA2

•          اللسلكية  للشبكة المحمي الوصول بروتوكول  WPA  تماقتراح العام  في
 2003      اللسلكية  معيارالشبكات مناقشة IEEE 802.11i  أثناء

•        تصميمبروتوكول  أثناء تمالتركيز  WPA   لقد   تسهيلتحديث  على
القديمة   . التجهيزات العام  بروتوكول 2004 في  ليتضمنWPA  طور

 AES          اللسلكية  معيارالشبكات اعتمادهكجزءمن IEEE 802.11i  وتم
اسم  WPA2. تحت

•    تصميمبروتوكولي  تم  WPA2  وWPA  لقد       وجود  دون أو مع للعمل
    التشفير  لدارةمفاتيح .مخدم
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        اللسلكية  للشبكة الوصولالمحمي ولدةبروتوكولي
   WPAو  WPA2

•                    ستستخدم  جميعالمحطات فإن التشفير إدارةمفاتيح مخدم حالغياب في
"    مسبقاً  تشفيرمشترك Pre­Shared Key PSK". مفتاح

•  التشغيل  نمط WPA2   أوWPA  باسمبروتوكول PSK  يعرف
.الشخصي

بروتوكول •  WPA2  يعرف       التشفير  مخدملمفاتيح استخدام عند
.المؤسساتيWPA  ببروتوكول

•        بروتوكول  المضمنةفي أهمالتطويرات بسلفه WPA2  من  مقارنة
 WEP        ديناميكياًً  التشفير مفاتيح تبادل إمكانية .هو
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        اللسلكية  الشبكات الهويةفي من التحقق

•                  اللسلكيةبالجراءات  سياقالشبكات الهويةفي من التحقق يتمتعريف
            و  الولوج نقاط بين صلحيةالتصال  /الهادفةلضمان أوالمحطات 

.اللسلكية

  إرسال   ( توجيه)حق   نقطةالولوج  عبر البيانات

•                      فهم  لبدمن اللسلكية الهويةفيالشبكات من مفهومالتحقق لستيعاب
                و  نقطةولوج بين جلسةالتصال بدء عند  /مايحدث لسلكية  محطة  أو

STA. 
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الربط  آليات

•    الهوية  من المفتوح :التحقق

 ­                        مع  التصال من كان ممايمكنأيشخص آليةللمن ليوجدأي
.نقطةالولوج 

•        المشترك  باستخدامالمفتاح الهوية من :التحقق
–    سر   ( كلمةسر )يتمتشارك     ونقطةالولوج  المستخدم محطة .بين
–                  أن  من بالتحقق لنقطةالولوج الستجابةللتحدي آليةطلب تتيح

                إلى  الوصول لهبالتالي وستسمح المشترك السر المستخدميعرف
اللسلكية  .الشبكة
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        السلكية  للشبكة المكافئة السرية بروتوكول
        الثانية  الطبقة الهويةفي من والتحقق

•                المشترك  التشفير باستخداممفتاح الهوية من آليةالتحقق تعتبر
          اللسلكية  للشبكة المكافئة السرية بروتوكول WEP  والمستخدمةفي

.بائدةً
•            بروتوكول  المستخدمةفي التشفير آلية بسهولةاختراق WEP  يمكن

      بسيطة  تشفير .باستخدامهجماتنصوص
•                المشترك  السر الهويةيستخدماننفس من التحقق ومفتاح التشفير .مفتاح
•                الخر  إلىاكتشاف المفتاحينسيؤدي هذين من أي . فإناكتشاف
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        السلكية  للشبكة المكافئة السرية بروتوكول
        الثانية  الطبقة الهويةفي من والتحقق

:نصائح
•    لبروتوكول  المؤسساتي  .WPA2  استخدمالنمط
•                عادة  اللسلكية الهويةفيالشبكات من تنفيذالتحقق  )يتم   حال  كمافي

    اللسلكية  النترنت خدمات  ( مزودي   لنموذج  العلى  ضمنالطبقات
 OSI   )المرجعي  ع( IP طبقةبروتوكولالنترنت    مقيدة   )بربوابات أي

      موقعللنترنت  إلى الدخول (.تسجيل
•                        الهويةإلى  من التحقق عندنقلوظائف أنه النتباهإلى  "لبدمن بوابات

 " مقيدة                 نقط  تعبر التي انتقالالبيانات القدرةعلىإيقاف سنفقد فإننا
  بنا  الخاصة .الولوج
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      مجموعةالخدمات  إرسالمعرّف   إيقاف
SSID

•            الهوية  من المفتوح آليةالتحقق المغلقة "منمشتقات Closed  الشبكة
.”Network

•                  إرشادلمعرّف  المغلقةإطارات فيالشبكات الولوج نقاط لترسل
 SSID  مجموعةالخدمات   )بشكلدوري      إدارةمستوى  وهيإطارات

  معيار  (.IEEE 802.11 الوصلةضمن
•        مجموعةالخدمات  إرسالمعرف  SSID  إنإيقاف   ضمنيابًأن  يعني

                مجموعة  مقدماعًلىمعرّف اللسلكيةالحصول الشبكة مستخدمي على
.الخدمات
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      مجموعةالخدمات  إرسالمعرّف   إيقاف
SSID

 ” ؟ “ أمنية حماية
•                باستخدامبرمجياتالتجسس  مجموعةالخدمات إيجادمعرّف تمنع لن

          أخرى  المرسلةمنمحطات الربط .علىإطارات
•                  انتظار  ببساطة مغلقةيعني لشبكة مجموعةالخدمات إيجادمعرف إن

                مجموعة  معرّف اللسلكيةواستخلص بالشبكة ليقومبالربط ما أحد
      المرسل  الربط إطار من .الخدمات

•                وقائيٍ  كتدبيرٍ مجموعةالخدمات إرسالمعرّف اعتمادإيقاف ينبغي
        ذاته  أمنيبٍحد كإجراءٍ .إضافيٍوليس



 Multimedia Training Kit
www.itrainonline.org32

: 2006/05/14آخر تعديل
أنس طويلة

        كإجراء  الفيزيائية فلترةالعناوين استخدام
    اللسلكية  الشبكة أمن لتعزيز

•                فلترةالعنوان  اللسلكية النترنت خدمات منمزودي يستخدمالكثير
                  إلى  الوصول توفير أو لتحديد كآلية اللسلكية الشبكة لبطاقة الفيزيائي

          الفيزيائية  العناوين أن اعتبار اللسلكيةعلى  MAC  الشبكة مسجلة
                تغييرهامن  يستحيل الشبكةوبالتالي لبطاقة اللكترونية ضمنالمكونات

  العاديين  المستخدمين .قبل
 : المشكلة•             معظمبطاقات  الفيزيائيةفي العناوين تغيير ببساطة يمكن

اللسلكية  .الشبكة
•                       العناوين  على تعتمدفقط الهوية من آليةللتحقق أية اعتبار ليمكن

آمناً MAC   الفيزيائية .إجراءً
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    اللسلكية  المقيّدةللشبكات البوابات

•          اللسلكية  الشبكة الهويةمن من المقيّدة : إزالةالتحقق .البوابات

•              اللسلكية  المقيّدةللشبكات تطبيقالبوابات العديدمنأساليب .هناك

•          المبدأ  تعتمدعلىنفس هذهالساليب  : أغلب توجيهطلبات  HTTP  إعادة
  الديناميكي  النارية   .ةوالجدران



 Multimedia Training Kit
www.itrainonline.org34

: 2006/05/14آخر تعديل
أنس طويلة

    اللسلكية  المقيّدةللشبكات البوابات

)1                    عنوان  على والحصول نقطةولوج أية مع الشبكةبالربط لمستخدمي يسمح
    IPإنترنت       العدادالتلقائيللمضيف  بروتوكول .DHCPعبر

)2          عنوانإنترنت  المستخدمعلى   IPبعدحصول       جميعطلبات  الشبكةبالتقاط ستقوم
        بروتوكول  عبر إلىالنترنت   HTTPالوصول   المستخدمعلى   "لجبار تسجيل

 " الدخول صفحةإنترنت  .إلى
)3                      المستخدم  أدخلها التي السر كلمة صحة التأكدمن بمهمة المقيّدة تضطلعالبوابات

      الجدارالناري  حالة  )وتعديل         الجهاز  ضمننفس غالباًمايتوضع (.والذي
)4              الفيزيائي  قيمالعنوان على قواعدالجدارالناري   MACتعتمد وعنوانالنترنت 

IP           بروتوكول  المستخدمعبر عليه حصل .DHCPالذي



 Multimedia Training Kit
www.itrainonline.org35

: 2006/05/14آخر تعديل
أنس طويلة

    اللسلكية  المقيّدةللشبكات البوابات
        خطوات  ثلث الهويةفي من التحقق
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      اللسلكية  الشبكات في كمالالمعلومات

●                  فيالبيانات  أيتحريف علىكشف اللسلكي التصال قدرةبروتوكول
        مخولين  غير قبلأشخاص .المنقولةمن

●            السلكية  للشبكة المكافئة السرية ببروتوكول منالمفترض  WEP  كان أن
    المنقولة  كمالالبيانات .يضمن

●          بروتوكول  المستخدمةفي آليةكمالالبيانات  WEP ) إن الدوري  التحقق
الخطاء    (Cyclic Redundancy Check – CRC من آمنة   . لمتكن أمر

!متوقع
●        قيمة  المنقولةوتحديث تعديلالبيانات  CRC  يمكن   بهذهالبيانات  الخاصة

      تشفير  معرفةمفتاح دون .WEP حتى
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      اللسلكية  الشبكات في كمالالمعلومات

 : النتيجة               هذاالتحريف  يتميكشف أن المنقولةدون البيانات .يمكنتحريف

WPA  و  WPA2:               إضافةً  الرسالة من أمنالًلتحقق شيفرةأًكثر تضمنت
              بـ  مايسمى يمنع والذي عدادٍللطارات العادة "إلى Replay  هجمات

 ".Attacks
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      اللسلكية  الشبكات في كمالالمعلومات

 WPA  مقارنةمًع  WPA2

●      بروتوكول  عبر كمالالبيانات . منقرضاWEPًًً  يعتبر

●          اللسلكية  للشبكة المحمي الوصول استخدامبروتوكول  أوWPA  يجب
 WPA2                على  التشفير اللسلكيةعبر فيالشبكات كمالالبيانات لتحقيق
الوصلة  .مستوى
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  اللسلكية  توفرالشبكات

"        الموثوق  الوصول ضمان التقنيةعلى قدرة
       للمستخدمين  والمعلومات البيانات إلىخدمات

.”المخولين 
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        الراديويةللشبكات  القنوات على التشويش
اللسلكية

●                الراديويةيمكن  نطاقمٍحددللقنوات اللسلكيةضمن تعملالشبكات
            لسلكيةٍ  إشاراتٍ لرسال قبلأيشخص .استخدامهمن

●                  على  منالتشويش المخولين غير منعالشخاص شبهالمستحيل من
.شبكتك

 :  نصيحة●           المحتملة  لتحديدالمصادر بعناية اللسلكية وصلتك راقب
.للتشويش
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الخدمة  إيقاف

●        الخدمة  عرضةلًيقاف اللسلكية Denial of Service  تعتبرالشبكات
 )(DoS                 يبدأأيشخص  أن الممكن اللسلكي،من بسببالتشويش

:باستخدام
 ­        شبكتك  المستخدمةفي الراديوية القنوات .نفس
 ­    مجموعةالخدمات  معرّف بشبكتك SSID  نفس .الخاص

●              مقصودة  غير مقصودةأو هذهالهجمات تكون أن .يمكن
:الحتياطات●

 ­        اللسلكية  دوريٍللترددات بمسحٍ القيام .حاول
 ­          اللسلكية  طاقةوصلتك زيادة في .لتفرط
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      اللسلكية  لتوفرالشبكات أخرى تهديدات

●  مخفيةٍ  نقاطٍ  )Hidden Nodes  وجود للرسال  (.تكراركثيف

●  (.مسحكثيف )فيروسات

●  للند  الند  )Peer­to­Peer  برمجيات   المنقولة  (.كثافةفيالمعلومات

●  عشوائياً  المرسلة  )SPAM   الرسائل     الوارد  البريد .(الصادر/ كثافةفي
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  النكار   ( المسؤولية)مكافحة الشبكات  في
اللسلكية

●                  أن  آليةلٍلتأكيدعلى اللسلكيةعلى الشبكات بروتوكولت لتحتوي
        على  قدحصل  إثباتٍمرسلالبيانات           أن  أوعلى لرسالته لتسلمالمستقبل

          إثباتلٍهويةالمرسل  على قدحصل .المستقبل

●          العليا  الطبقات المسؤوليةضمنبروتوكولت إعداد .يجب
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      اللسلكية  أمنيةللشبكات عشرةتهديدات

•WPA2
ل تعتمد على أساليب التحقق من الهوية •

.فقط MACباستخدام العنوان الفيزيائي 
 SSIDل ترسل معرّف مجموعة الخدمات •

.الخاص بشبكتك

      المخول  غير الوصول خطر
  اللسلكية  شبكتك إلى

  من  التحقق
الهوية

3

•  1التوصية
، SNRراقب نسبة الشارة إلى الضجيح •

إضافة  SSIDمعرّف مجموعة الخدمات 
AP إلى العنوان الفيزيائي لنقطة الولوج 

MAC المستخدمة في وصلتك.

    البيانات  خطراختطاف
  المنقولة،هجمات 

الوسيط  الشخص

السرية 2

•WPA2
ضمن الطبقات ذات المستوى " التشفير"•

العلى

خطرالتجسس  السرية 1
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      اللسلكية  أمنيةللشبكات عشرةتهديدات

•            أو  مخفية وجودنقاط عدم تأكدمن
  .مصادرأخرىللتشويش 

راقب نقاط الولوج لكشف أية إرسالت •
.متكررة على مستوى الوصلة

        نتيجة  النقل سعة خطرانخفاض
    المتكررللشارات  الرسال

اللسلكية

التوفر 7

•      دورياً  اللسلكية الترددات طيف .راقب
حاذر من الزيادة المفرطة لطاقة •

.وصلتك

  اللسلكي  خطرالتشويش
إيقاف عمل الخدمة بسبب 

التشويش اللسلكي 
(التداخل)

التوفر 6

ضمن الطبقات ذات المستوى " التشفير"•
العلى 

•WPA2

      أثناء  البيانات خطرتحريف
لسلكياً  نقلها

التكامل 5

•IEEE 802.11X
Captive Portalالبوابة المقيدة  •

        إلى  المخول غير الوصول خطر
  وإلىالنترنت  شبكتك

السرية 4
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      اللسلكية  أمنيةللشبكات عشرةتهديدات

•IEEE 802.11X
•        التواقيع  المعتمدةعلى المقيدة البوابات

  .Digital Signatureاللكترونية

    الستخدامغير  خطر
  لموارد  المخول
  والشبكة  الشبكة

اللسلكية

  إلى  الوصول
  - الشبكة

المسؤولية

1
0

•          حدود  اللسلكيةخارج الشبكة قمبتركيب
.الجدارالناري 

 VPNاستخدم الشبكة الخاصة الفتراضية •
اسمح بالوصول إلى شبكتك الداخلية عبر •

.مركّز الشبكة الخاصة الفتراضية فقط

    غير  الوصول خطر
  لشبكتك  المخول

الداخلية

  من  التحقق
الهوية
المسؤولية

9

•        لبروتوكولالنترنت  المنقولة البيانات راقب
IP     بروتوكولي    ICMPوبشكلخاص و

UDP.
Intrusion ركب أنظمة كشف التسلل •

Detection Systems

    سعة  خطرانخفاض
  نتيجة  النقل

المؤذية  البرمجيات

التوفر 8
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الخلصة

•            أمنالمعلومات  الموصّفةفي المنية تطبيقالخصائص    يمكن
 INFOSEC       نموذج  طبقاتمٍن عدة .المرجعيOSI  ضمن

•              الوصلةتجنب  مستوى على المن إلى مااحتجت WEP  إذا
معيار WPA2  واستخدمبروتوكول  .IEEE 802.11i في

•              الملئمة  الحلول بدقةوتطبيق المنية تحديدمتطلباتك عليك
  حالة  .لخصوصيةكل


