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الهداف

•                ماذا  معرفة من نريدلنتمكن ماذا علينامعرفة يتوجب
سنحتاج

•        الشبكة؟  مكافئةًلدارة المراقبة تعتبر هل

•      إتبعالساليب  الدوات، لتتبع
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المحتويات

الوحدة • منهجية

•    مراقبةالبيانات  مقابل الهداف

•  المراقبة  خدمات أهداف

التقنية • المبادئ
–SNMP/MIB
–  الحركة  Traffic Accountingمحاسبة
–    سيلالبيانات  Traffic Shapingتشذيب
–  الديكارتية  Bayesian Filtersالمصافي
–  الفيروسات  Viruses Fingerprintsبصمات

•  (MRTG, NTOP, SpamAssassin, Clam AV)الدوات
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المنهجية

•      لالدوات  الهداف، على ركز

•            هذهالدوات  عليها تعتمد التقنيةالتي المبادئ استوعب

•          أهدافك  اللزمةلتحقيق التقنية المبادئ على تعرف
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      مراقبةالبيانات  مقابل في الهداف
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    الشبكة  مراقبة خدمة أهداف

أمثلة  :ثلثة
•          الدولية  الوصلة استخدام عبرتخفيض النفقات تخفيض

•              بروتوكولالنترنت  عبر لخدمةنقلالصوت نوعيةأفضل توفير

•    الشبكة  وتوسع إدارةالخدمات
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   1: الهدف     الحزمةالدولي  توفيرنفقاتعرض

1      اللسلكية  الشبكة إلى Wireless Access Control التحكّمبالوصول

      اللسلكية  الثانية الطبقة  (SNMP)  تجميعبيانات

2    الشبكة  إلى النار  )Network Access Control  التحكّمبالوصول  جدار
Firewalling)

  سيلالبيانات  تشذيب

  حركةالبيانات  (Traffic Accounting)SNMP ،Promisc   محاسبة

3  سيلالبيانات  Queuing  مبادئالصطفاف )Traffic Shaping  تشذيب
Principles)

  حركةالبيانات  (Traffic Accounting)SNMP ،Promisc   محاسبة

 Caching  التخزينالمؤقت 4  / ،كشف    الموجّهة  غير الرسائل Spam   إيقاف
  الديكارتيّة )والفيروسات (Bayesian Filters المصافي

المبدأالتقني الطبقة
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   2: الهدف خدمة  VoIPجودة

1      الثانية  الطبقة (SNMP)تجميعبيانات

    اللسلكي  التأخير Wireless Latencyتخفيض

2    سيلالبيانات    )Traffic Shapingتشذيب Queuing مبادئالصطفاف 
Principles)

    حركةالبيانات  (Traffic Accounting)SNMP ،Promisc محاسبة

3    سيلالبيانات    )Traffic Shapingتشذيب Queuing مبادئالصطفاف 
Principles)

    حركةالبيانات  (Traffic Accounting)SNMP ،Promisc محاسبة

4
المبدأالتقني الطبقة
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   3: الهدف   الشبكة  وتوسع الخدمة إدارة

1

2

3    بروتوكولت  TCP/UDPتجميعإحصاءات

      الناريّة  استخدامالجدران Firewall Balancingموازنة

4Virus/Spam, SQL(   (Service Balancingموازنةالخدمات 
المبدأالتقني الطبقة
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التقنية  المبادئ

  تقنية  :خمسةمبادئ
–SNMP/MIB
–  الحركة  Traffic Accountingمحاسبة
–    سيلالبيانات  Traffic Shapingتشذيب
–  الديكارتية  Bayesian Filtersالمصافي
–  الفيروسات  Virus Fingerprintsبصمات
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SNMP/MIB

•              الحاسوبيةوتجهيزات  خصيصاًللشبكات صمم والصيانة للدارة بروتوكول
الفرادية  الشبكة

•      المخدم  بنية Client/Server الزبون/ يعتمدعلى
•   اليقومبرنامج    المعلومات   التاليةمن زبونبطلب   البعيدة  الشبكة تجهيزات

–    الخاصة  الحصائية،البيانات المعلومات

•        يدعمبروتوكول  جهاز كل   SNMPيحتوي     تدعى  قاعدةبيانات  MIBعلى
(    الدارة  (Management Information Baseقاعدةمعلومات

 ا دعم+       المختلفة  الشبكة بينتجهيزات Interoperabilityلتفاعل
­  معقدة   ،قواعدترميز ةفاعليالقلة 
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SNMP/MIB

•    استخدامبروتوكول    SNMPيؤدي     الشبكة  على زيادةالضغط إلى
–           الصائبة  باتخاذالقرارات هذاالضغط حاولتخفيض

•      SNMPv1ليدعمبروتوكول      الهوية  من مرحلةالتحقق تشفير
–      الخاصةبك  السر إنتبهلكلمات

•3.  بروتوكول  كبيراً  SNMPيستهلك  قدراً     قدرةالمعالج    CPUمن ضمن
الشبكة  تجهيزات
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SNMP/MIB

•               خاصة  مجموعة اللسلكيةبتضمين منتجوالتجهيزات معظم يقوم
Proprietary             قواعدمعلومات  اللسلكيةفي الشبكة منمعلومات

منتجاتهم  MIBالدارة  ضمن

•             اللسلكية  بالشبكة المتعلقة المعلومات تجميعبعض آلية تختلف

•               منها  خاصةبكل إدارة معأدوات اللسلكية ترفقالتجهيزات

•                     جداً  معقداً أمراً عدةمنتجين المختلفةمن الدارة أدوات يعتبرتركيب
            المصدر  مفتوحة نادراًماتكون هذهالدوات لن

•             بك  اللسلكيةالخاص الشبكة إدارة نظام بكتابة !قم
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    حركةالبيانات  محاسبة

        حركةالبيانات  لمراقبةإحصاءات الساسية :الدوافع

•  بالشبكة  المتعلقة القرارات

العطال • كشف

•    المختلفة  الحواسب مراقبةنشاطات
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    حركةالبيانات  محاسبة

•    الحزموالبايتات  Bytesعدد
•  توزّعالبروتوكولت  إحصاءات

•    بروتوكولالنترنت  IP Checksum Errorsأخطاء
•  النشطة  الجهزة إكتشاف

•    الجهزة  بين حركةالبيانات
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    حركةالبيانات  محاسبة

•  Activeنشط
–  بروتوكول    SNMPتشغيل     الشبكة  وجسور جميعموجهّات في

•  Passiveخامل
نمطالتنصت –

–                      الشبكة  المنتقلةعبر إلىالبيانات المباشر الوصول قادراعًلى تكون أن ينبغي
            قدرةالمعالج  من الكثير استهلك   CPU إضافةإلى   حجم  لتجميعواستيعاب

      قناةالتصال  المارةعبر المعلومات
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  سيلالبيانات  تشذيب

•        الشبكة  ضمن بكيفيةسيرالبيانات التحكم

•      الداء  من معين ضمانمستوى

•        في  طوابيرالبيانات  قواعدضبط طبقةبروتوكولالنترنت 
والزدحام – التأخير

–  والعدالة  الحزمة عرض
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  سيلالبيانات  تشذيب

•                  تعديل  اللسلكيةعبر جسورالشبكات مشابهةفي تطبيقآليات
    طبقة  أداء   IEEE 802.11 MAC طريقة       هذه  غالبية إلأن التقليدية،

   تبقىالحلول                 مع  هذهالتجهيزات توافقية ليضمن مما خاصةبالمنتج
      الخرين  قبل المنتجةمن تلك

•   شركة    Proximقامت       خاصةتدعى  آليةتصويت ( WORP)بتطبيق
 ل             وجيزة  زمنية منافذ الشبكةعبرتخصيص استطاعة توزيع
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    والتأخير  طوابيرالبيانات ضبط

•          الشبكة  الخارجةمن حركةالبيانات على تطبق
–            الشبكة  في نقطةاختناق الخارجية وصلةالبيانات تشكل

•    ذاكرةالحاجز  Buffer Overflowإمتلء
–  حزم  إعادةالرسال  > TCPإهمال

التأخير–

الحزم • أولوية
–    المستخدم  مع (ssh, rtp)التفاعل
–    الكبيرة  (ftp, http)نقلالملفات
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          التحكمباصطفاف  الحزمةعبر إدارةعرض
الحزم

:تضمن
•  الخدمة  QoSجودة

–        معين  محددةلمضيف نقلبيانات سرعة

–      معينة  لخدمة محدود حزمة عرض

العادلة • الشبكة
–  الزبون   / يحصل     مادفعه  لقاء دفعته/ الزبونة
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          التحكمباصطفاف  الحزمةعبر إدارةعرض
الحزم

•        الفئوي  طوابيرالبيانات Classful Queuing قواعدضبط
–  هرمية ذات هيكلية

الفئة –  : تحدد  Queuing Algorithmخوارزميةالصطفاف    نقلالبيانات  سرعة ،  Bit
Rate  الحد    )Maximum Ceiling ،سقف       المستخدم،عنوانالنترنت  تبعالًلبروتوكول

IP    الفرعية  الشبكة ،Subnet)

•    الهرمية  دلوالبطاقات (فئوية )HTB آلية
–              البطيئة  مجموعةمنالوصلت مواءمة الحزمةعبر تتحكمبعرض

•    العشوائية  العدالة (غيرفئوي  )SFQطابور
–      الممتلئة  العدالةفيالوصلت لتحقيق
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الديكارتية  المصافي

•        عشوائياً  المرسلة التجارية   Spamمصفاةللرسائل المحتوى  بالعتمادعلى
–   )الترويسة الرسالة  ومسار (المرسل
–    HTMLنصوص وغيرها )المضمنة (كاللوان
–  والتعابير  أزواجالكلمات

–  التوصيفيّة  Meta Informationالمعلومات

•   ­  قادرةعلىالتكيف      الخطاء  ذاتيابًاستخدامتقارير تتعلم

•          يدوية  قائمةكلمات إلى Wordlistلتحتاج
–        بتحليلالمحتوى  المبدئية القائمة بناء  يتم
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الديكارتية  المصافي

 ركب •         عشوائياً  المرسلة التجارية الرسائل تصفية   Spam أنظمة قبل
 دخول     البريداللكتروني   إلىرسائل اللسلكية  شبكتك

•           البريد  تحويل وكلء  Mail Rely Agentsسيوفرعليكتركيب
      عشوائياً  المرسلة الرسائل   Spamومصافي   نقطةالتصال  عند
          حتى  قديصل ما الخارجية   % 10 – 20بالوصلة   منتكاليفعرض 

الدولية  الحزمة
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  الفيروسات( تواقيع)بصمات

 : البصمات• خاصة  حاسوبية مشتقاتها ) تعليمات   (أو تستخدمهاالفيروسات 
المعروفة

•  مكافحةالفيروسات  برمجيات
–        البرمجية  لمسحالشيفرات الفيروسات تستخدمبصمات

–              دائم  بشكل تحدث متوفرةعبرالنترنت قواعدبيانات تستخدم

•    المسحالرشادي  Heuristic Scanning Algorithms خوارزميات
–                للتنب  المعروفة الفيروسات علىبصمات مجموعةمنالتحويلت بتجربة  أتقوم

 ب تحولالفيروس  احتمالت
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المراقبة  أدوات

      المصدر  ومفتوحة حرة Free and Open Sourceأدوات
•MRTG
•Ntop
•SpamAssassin
•Clam AntiVirus ­ Clam AV
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  اللسلكية  الشبكة مراقبة

•       الخاصةبالمنتج  المراقبة  )أدوات     معين  نظامتشغيل ضمن (تعمل

•   محدودة  استخدامات ذات

•           للمراقبة  أداة استخدامن منتجايًعني ن

•                    عدةأدوات  تشغيل واحدةعبر استخدام واجهة على الحصول يمكن
 (SNMP/MIB ­> MRTG) معاً 



 Multimedia Training Kit
www.itrainonline.org27

/13/62006: آخر تعديل
أنس طويلة

MRTG

•      المتعددة  حركةالموجهات Multi Router Traffic Grapherممثل
ب •  تقوم   الشبكة  متغيرات  ) مراقبةوعرض  CPUالمعالج   الحركة  ،ضغط

Traffic Load)
•                إدارة  تدعمبروتوكول التي الواردةمنالتجهيزات تستخدمالبيانات

  SNMPالشبكةالبسيط 
•        تعتمدعلىالوب  استخدام واجهة ذو
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MRTG

  الداة  :MRTGإعداد
الضرورية •  : المتطلبات   أداة  للوب،  MRTGمخدم    IP،عنوانالنترنت 

    لبروتوكول  السر   SNMPوكلمات   بمراقبته  ترغب للجهازالذي

•   قم   لعدادات  MRTG (cfgmaker)بكتابةملف
•    مهمة  بإعداد   Cronقم         أداة  لتشغيل نظامالتشغيللينكس  MRTGضمن

        المحددبشكلدوري  العدادات باستخدامملف
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MRTG :  الحزمة  مراقبةعرض

.1  ببناء   قم     للداة  إعدادإفتراضي MRTGملف
 >cfgmaker password@IP > /etc/mrtg_b.cfg 

.2      لداة  العمل دليل   MRTGغير mrtg_b.cfgضمنالملف 
WorkDir: /var/www/mrtg

ب 3.  قم             إلىملف  التالي السطر إضافة دوريةعبر مهمة  إنشاء
/etc/crontab

*/5****root /usr/bin/mrtg /etc/mrtg_b.cfg
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MRTG :    الشارةللضجيج  نسبة مراقبة

•          الدارة  قاعدةمعلومات إلى الوصول اللسلكي للجهاز MIBيتوجب

•      الصحيحة  إيجادالستعلمات ؟(OID)كيفية
–  العكسية  !Reverse Engineeringالهندسة

•                الحركة  لمراقبة الجهاز مع المرفقة الشبكة إدارة أداة  )استخدم فحص
  (link­testالوصلة
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MRTG :    الشارةللضجيج  نسبة مراقبة

snmp:  GetRequest(29)  .1.3.6.1.4.1.762.2.1.7.0.10.10.10.254 > 10.10.10.12.1260 19:41:21.448323

...........0x0000   4500 0048 77b2 0000 8011 99d5 0a0a 0a0c        E..Hw

..*0x0010   0a0a 0afe 04ec 00a1 0034 64bb 302a 0201        .........4d.0

.......0x0020   0004 0670 7562 6c69 63a0 1d02 0201 0302        ...public

....+...0x0030   0100 0201 0030 1130 0f06 0b2b 0601 0401        .....0.0

......0x0040   857a 0201 0700 0500                            .z

 snmp > 10.10.10.12.1260:  GetResponse(30)  .1.3.6.1.4.1.762.2.1.7.0=2.10.10.10.254 19:41:21.448854
)(DF

....0x0000   4500 0049 0037 4000 4011 1150 0a0a 0afe        E..I.7@.@..P

..0x0010   0a0a 0a0c 00a1 04ec 0035 62b5 302b 0201        .........5b.0+

.......0x0020   0004 0670 7562 6c69 63a2 1e02 0201 0302        ...public

....+...0x0030   0100 0201 0030 1230 1006 0b2b 0601 0401        .....0.0

.......0x0040   857a 0201 0700 0201 02                         .z
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    بنقطةالولوج  المتصلين المستخدمين

:Write Integer 50 in OIDs

  ,1.3.6.1.4.1.762.2.5.5.1

  ,1.3.6.1.4.1.762.2.5.5.1

1.3.6.1.4.1.762.2.5.5.3

:Write Integer 3 in OIDs

   ,1.3.6.1.4.1.762.2.5.4.1

 ,1.3.6.1.4.1.762.2.5.4.2

1.3.6.1.4.1.762.2.5.4.3

:Retrive the OID

1.3.6.1.4.1.762.2.5.1.0
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  الشارةوالضجيج  متغيرات

Write Integer 1500 in OID

n.1.3.6.1.4.1.762.2.5.2.1.27

n.1.3.6.1.4.1.762.2.5.2.1.26

n.1.3.6.1.4.1.762.2.5.2.1.25

The signal can be retrieved by reading the OID

n.1.3.6.1.4.1.762.2.5.2.1.32

The noise can be retrieved by reading the OID

n.1.3.6.1.4.1.762.2.5.2.1.33

    >n<حيث       اللسلكي  للجهاز الرقمالمخصص إلى تشير
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        الداة  باستخدام اللسلكية الشبكة مراقبة
MRTG

      طبقةبروتوكولالنترنت    )IPمعلومات  3( الطبقة   اللسلكية  الشبكة  )ومعلومات  2( الطبقة الداة  MRTGفي
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Ntop

      المصدر  ومفتوحة حرة  )أداة   العمومية  (GPLإتفاقيةالترخيص

•    الشبكة  الحركةضمن قياس

•  الحركة  ومراقبة توصيف

•    الشبكة  إختراق محاولت كشف

•    الشبكة  الداءوتخطيط تحسين
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الحركة  قياس

•          المستخدم  البروتوكول والمستقبلةحسب المرسلة البيانات

•      المتعددلبروتوكولالنترنت  IP Multicastالرسال
•  جلسة  TCP تاريخ
•   المستخدمة TCP/UDPخدمات الحركة  وتوزع

•   إستثمار الحزمة   )عرض والعظمي  (الفعلي،الوسطي
•        الفرعية  الحركةبينالشبكات Subnetsتوزع
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  الحركة  ومراقبة توصيف

                        الحدود  أو القواعد اتباع الشبكةعن الحركةضمن فيها تحيد التي تحديدالحالت
      الشبكة  مدير قبل  الموضوعةمن :عبراكتشاف 

•        عنوانالنترنت  IPالستخدامالمتكررلنفس
•            نمطالتنصت  ضمن تعمل الشبكةالتي Promiscuousبطاقات
•    البرمجية  الخاطئةللتطبيقات العدادات

•    استخدامالخدمات   )إساءة الوكيلة  (إلخ .. Proxiesالنظمة
•    الحزمة  المفرطعرض الستهلك
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      للشبكة  المنية الختراقات إكتشاف

      للشبكةمثل  المنية الختراقات :إكتشاف
•  Portscanمسحالبوابات 
•  الشخصية  Spoofingانتحال
•  Spyالتجسس
•  طروادة  Trojan Horsesأحصنة
•    الخدمة  إيقاف Denial of Service()DoS هجمات
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    الشبكة  أداءوتخطيط تحسين

            المتوفر  الحزمة الفعاللعرض غير والستثمار العدادالردئ

•      الضرورية  غير تحديدالبروتوكولت

•    المث  التوجيهغير  تحديد )ICMP redirect(ل
•  والتوزيع  الحركة أنماط
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Ntop
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SpamAssassin

•          عليهافقط  التأشير الرسائل،بل ليوقف

•        بناءعلى  علمة رسالة كل :يعطي
–  الترويسة   )تفحص المرسل،الموضوع  (حقل
الديكارتية – المصافي

–    البيضاء  السوداء/ قوائمالعناوين

–          عشوائيااًلتشاركية  المرسلة الرسائل تعريف قواعدبيانات

–  DNS  قوائمحجب 
–    المحلية  والعدادات المحارف مجموعات
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Clam AntiVirus

•                    عليهفقط  تقومبالتأشير المصاب،بل الملف أوتنظيف لتقومبحذف

•    والملفا  للدلة سريع تمسح

•    مايفوق    30000اكتشاف       طروادة  حصان دودةأو فيروس،

•    المضغوطة  مسحالملفات

•        تواقيع  يدعم متطور  ابرنامجتحديث لفيروسات
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  الشبكة  Floodingطوفان
)S 1068540375:1068540375(0) win 64240 <mss 1460,nop,nop,sackOK> (DF :172.168.82.53.445 > 172.168.0.36.2231 18:12:36.432838

0x0000 4500 0030 119f 4000 8006 3d7f aca8 0024$....=...@..E..0
0x0010 aca8 5235 08b7 01bd 3fb0 a1d7 0000 0000.......?......R5
0x0020 7002 faf0 f088 0000 0204 05b4 0101 0402...............p

)S 2018273998:2018273998(0) win 64240 <mss 1460,nop,nop,sackOK> (DF :172.168.227.122.445 > 172.168.0.23.1433 18:12:36.441460
0x0000 4500 0030 8a9c 4000 8006 3349 aca8 0017....E..0..@...3I
0x0010 aca8 e37a 0599 01bd 784c 6ace 0000 0000........z....xLj
0x0020 7002 faf0 60db 0000 0204 05b4 0101 0402...........`...p

)S 2018316905:2018316905(0) win 64240 <mss 1460,nop,nop,sackOK> (DF :172.168.196.106.445 > 172.168.0.23.1435 18:12:36.441731
0x0000 4500 0030 8a9d 4000 8006 5258 aca8 0017....E..0..@...RX
0x0010 aca8 c46a 059b 01bd 784d 1269 0000 0000.......j....xM.i
0x0020 7002 faf0 d84d 0000 0204 05b4 0101 0402..........p....M

arp who­has 172.168.0.247 tell 172.168.0.27 18:12:36.443252
0x0000 0001 0800 0604 0001 0006 5ba6 3815 aca8.............[.8
0x0010 001b 0000 0000 0000 aca8 00f7 0000 0000................
0x0020      0000 0000 0000 0000 0000 0000 0000..............

)S 767169456:767169456(0) win 64240 <mss 1460,nop,nop,sackOK> (DF :172.168.160.143.445 > 172.168.0.27.2367 18:12:36.445470
0x0000 4500 0030 3f8b 4000 8006 c141 aca8 001b....E..0?.@....A
0x0010 aca8 a08f 093f 01bd 2dba 13b0 0000 0000.......­..?.....
0x0020 7002 faf0 41cd 0000 0204 05b4 0101 0402...........p...A

)S 1068598455:1068598455(0) win 64240 <mss 1460,nop,nop,sackOK> (DF :172.168.217.194.445 > 172.168.0.36.2235 18:12:36.447728
0x0000 4500 0030 11a0 4000 8006 b5f0 aca8 0024$........@..E..0
0x0010 aca8 d9c2 08bb 01bd 3fb1 84b7 0000 0000.......?........
0x0020 7002 faf0 8616 0000 0204 05b4 0101 0402...............p

)S 1068654094:1068654094(0) win 64240 <mss 1460,nop,nop,sackOK> (DF :172.168.97.176.445 > 172.168.0.36.2232 18:12:36.448124
0x0000 4500 0030 11a1 4000 8006 2e02 aca8 0024$........@..E..0
0x0010 aca8 61b0 08b8 01bd 3fb2 5e0e 0000 0000.....^.?.......a
0x0020 7002 faf0 24d4 0000 0204 05b4 0101 0402...........$...p
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الخلصة

•        الوليةوحسب  مراقبةالبيانات تساعدك لن

•            جيدة  إدارة على الشبكةللحصول مراقبة عليك يتوجب

 ، حددأهدافك •   التقنية   حددالمبادئ   قمباختيار  ثم الدوات ومن

•        لت  المتوفرة الدوات حالكانت  في       تقوم  أو المطلوب ؤديالغرض
        بكثير،فكر  منالمطلوب  بأكثر         لتفي  بسيطةبنفسك أداة بكتابة

باحتياجاتك


